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Obs: Os usudrios da Plataforma Google for Education segue os se-
guintes subdominios para classificagGes:

a) Edu: Para uso da Equipes Administrativas/Gerenciais
das Unidades de Ensino, da Secretaria Municipal de Educacdo
e Cultura e nome das Unidades de Ensino e Equipamentos
Culturais;

b)  Professor: Para uso do corpo docente, de toda a estrutura
da Secretaria Municipal de Educacdo e Cultura;

C)  Aluno: Para uso do corpo discente, de toda a estrutura da
Secretaria Municipal de Educacdo e Cultura.

Exemplo para Luiz Carlos Fraga da Silva (nome batismo):
luizsilva@edu.itaguai.rj.gov.br
luizsilva@professor.itaguai.rj.gov.br
luizsilva@aluno.itaguai.rj.gov.br
luizsilval@edu.itaguai.rj.gov.br
luizsilval@professor.itaguai.rj.gov.br
luizsilval@aluno.itaguai.rj.gov.br

Exemplo para Nome das Unidades de Ensino:
ciep300@edu.itaguai.rj.gov.br
eem.camilocuquejo@edu.itaguai.rj.gov.br
em.amauriferreira@edu.itaguai.rj.gov.br
cm.ritaferreirafeijo@edu.itaguai.rj.gov.br
cei@edu.itaguai.rj.gov.br
em.vertacianofernandesnunes@edu.itaguai.rj.gov.br
emei.monteirolobato@edu.itaguai.rj.gov.br
tm.marilumoreira@edu.itaguai.rj.gov.br

Obs: Segue as siglas para uso das Unidades Educacionais:
a) CIEP: Centros Integrados de Educagdo
(Municipalizado);

b) CC: Casa de Cultura;

c) CM: Creche Municipal, salvo a Unidade Senador Teot6nio
Vilella, sendo Colégio Municipal;

d) EEM: Escola Estadual Municipalizada;

e) EM: Escola Municipal, salvo a Unidade Chiquinha
Gonzaga, sendo Escola de Musica;

f)  CEl: Centro Educacional de Itaguai;

g) TM: Teatro Municipal;

Publica

Caso (6): o enderego de correio eletrénico devera ser forma-
do: pela sigla da unidade da estrutura organizacional, conforme
tabela instituida pelo Art. 12 da Lei N2 3.704 de 13 de dezembro
de 2018. Ou ainda, quando for necessario a especificacdo do Se-
tor/Departamento/Area, devera ser especificado o nome da area
seguido de um PONTO (.) seguido pela sigla da unidade da estru-

tura organizacional. O nome de usuarios das contas de e-mail cria-

das para comissdes, comité ou grupo de trabalho devera ser for-
mado: sigla (iniciais) da comissdo/comité ou quando for grupo de

trabalho seguido de um PONTO (.) seguido pela sigla da unidade

da estrutura organizacional conforme exemplos abaixo:

Exemplo para estrutura organizacional (sigla) / Setor/
Departamento/Area da estrutura organizacional:
sms@itaguai.rj.gov.br
smlic@itaguai.rj.gov.br
ouvidoria.sms@itaguai.rj.gov.br
contratos.smlic@itaguai.rj.gov.br
pdti@itaguai.rj.gov.br
mutirao.pgm@itaguai.rj.gov.br

Caso (7): o endereco de correio eletronico devera ser for-
mado: pelo nome instituido pela Secretaria Municipal de Executi-
va e Comunicagdo em Portaria com justificativa. Exemplo:_

Exemplo para nome de Caixa de e-mail Instituida para fins de
comunicagdo com o Municipe:
faleconosco@itaguai.rj.gov.br

7. RESTRICOES:
Devem ser observadas as seguintes restrigdes:
e Ser utilizado PONTO “” apenas para separag¢ao do nome do
sobrenome;
e N3o é permitido o uso de apelidos, nimeros, ou qualquer
outra forma fora dos padrées disciplinados nesse documento
(salvo para os cargos de Prefeito e Vice-prefeito);
e Nao utilizar acentos (til, agudo, grave, circunflexo, trema);
e Prenome, simples ou composto, pode ter no maximo 16
caracteres, permitidos caracteres alfabéticos minusculos, e
hifen, sem espacos entre eles;
e Sobrenome, simples ou composto, pode ter no maximo 40
caracteres, permitidos caracteres alfabéticos minusculos, e

hifen, sem espacos entre eles.
INSTRUCAO NORMATIVA COMPLEMENTAR — CDTSIP — 002/2022

ESTABELECE CONCEITOS, CRITERIOS E DI-
RETRIZES PARA A DISPONIBILIZACAO E AD-
MINISTRACAO DO ACESSO AOS SERVICOS
DE TECNOLOGIA DA INFORMACAO, BEM
COMO ESTABELECER CRITERIOS RELATIVOS
AS SENHAS DAS RESPECTIVAS CONTAS DOS
USUARIOS, NO AMBITO DA PREFEITURA
MUNICIPAL DE ITAGUAI — RJ E DA OUTRAS
PROVIDENCIAS.

O PRESIDENTE DO COMITE DE DIRETRIZES DE TECNOLOGIA, SE-
GURANCA DA INFORMACAO E PRIVACIDADE — CDTSIP, torna pu-
blico que o Colegiado, em reunido realizada em 30 de novembro
de 2022, tendo em vista o disposto no art. 39, incisos | a IV, do
Decreto Municipal N2. 4.711 de 26 de maio de 2022, nomeado
pela Portaria N2. 659 de 26 de maio de 2022, alterada pelas Por-
tarias N2. 1.110 de 04 de outubro de 2022 e N2. 1.213 de 11 de
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novembro de 2022 e pelo item 7 da Politica de Seguranga da Infor-
macao e Privacidade, instituida pelo Decreto Municipal N2. 4.706
de 22 de maio de 2022, APROVOU a seguinte Instrucdo Normativa
Complementar:

Art. 12 Esta Instrucdo Normativa Complementar, estabelece con-
ceitos, critérios e diretrizes para a disponibilizacdo e administra-
¢cdo do acesso aos servicos de tecnologia da informacgdo, bem
como estabelecer critérios relativos as senhas das respectivas
contas dos usuarios, a todos os 6rgdos e entidades da adminis-
tracdo publica no ambito da Prefeitura Municipal de Itaguai — RJ;

Paragrafo Unico. Para fins desta Instrugdo Normativa complemen-
tar, sdo estabelecidos as seguintes defini¢des:

| - Usuario — servidores, terceirizados, colaboradores, consul-
tores, auditores e estagiarios que obtiveram autorizacdo do
responsavel pela area interessada para acesso aos Ativos de
Informacdo de um 6rgao ou entidade da PMI, formalizada por
meio da assinatura do Termo de Responsabilidade;

Il - Senha ou Credencial de Acesso — credencial que concede,
de maneira prevista, o direito de acesso, fisico ou légico, a de-
terminado ativo de informagdo de qualquer natureza, ou local
que o abrigue. Uma senha ou credencial fraca é toda aquela
que ndo obedece aos critérios e requisitos minimos de quali-
dade vigentes. E pessoal e intransferivel.

Il - Credenciais ou Contas de Acesso — permissdes, concedi-
das por autoridade competente apds o processo de credencia-
mento, que habilitam determinada pessoa, sistema ou orga-
nizagdo ao acesso. A credencial pode ser fisica como crach3,
cartdo e légica como identificacdo de usudrio e senha. E pes-
soal e intransferivel;

IV - Perfil de Acesso — conjunto de atributos de cada usudrio,
definidos previamente como necessarios para credencial de
acesso;

V - Recursos Computacionais — recursos que processam, ar-
mazenam e/ou transmitem informacdes, tais como aplicacdes,
sistemas de informacdo, estacdes de trabalho, notebooks, ser-
vidores de rede, equipamentos de conectividade e infraestru-
tura;

VI - Rede Corporativa — conjunto de todas as redes locais sob
a gestdo da instituicao;
VII - Rede Publica — rede de acesso a todos;

VIII - Log — é o termo utilizado para descrever o processo de
registro de eventos relevantes num sistema computacional.
Esse registro pode ser utilizado para reestabelecer o estado
original de um sistema ou para que um administrador
conheg¢a o seu comportamento no passado. Um arquivo
de log pode ser utilizado para auditoria e diagndstico de
problemas em sistemas computacionais;

Xl - Logon - procedimento de identificacdo e autenticagdo do
usudrio nos recursos de tecnologia da informac3o. E pessoal e
intransferivel;

X - Ativo de Tecnologia da Informacgado (TI) — sdo os meios de
armazenamento, transmissdo e processamento, os sistemas
de informagdo, bem como os locais onde se encontram esses
meios e as pessoas que a eles tem acesso;

Xl - Controle de Acesso — conjunto de procedimentos, recur-
sos e meios utilizados com a finalidade de conceder ou blo-
guear o acesso;

Xll - Bloqueio de Acesso — processo que tem por finalidade
suspender temporariamente o acesso aos recursos computa-
cionais;

Xlll - Ameacgas — conjunto de fatores externos ou causa poten-
cial de um incidente indesejado que pode resultar em dano
para um sistema ou organizagao;

XIV - Vulnerabilidades — conjunto de fatores internos ou cau-
sa potencial de um incidente indesejado, que podem resultar
em risco para um sistema ou organizac¢do, os quais podem ser
evitados por uma agdo interna de segurancga da informacao;

XV - Incidente de Seguranga — é qualquer evento adverso,

confirmado ou sob suspeita, relacionado a seguranga dos
sistemas de computacao ou das redes de computadores;

XVI - Tratamento de Incidentes de Seguranga em Redes Com-
putacionais — servico que consiste em receber, filtrar, classifi-
car e responder as solicitacOes e alertas e realizar as analises
dos incidentes de seguranca, procurando extrair informacGes
que permitam impedir a continuidade da acdo maliciosa e
também a identificacdo de tendéncias;

XVII - Termo de Responsabilidade — termo assinado pelo
usuario concordando em contribuir com a disponibilidade, a
integridade, a confidencialidade e a autenticidade das infor-
macoes que tiver acesso, bem como assumir responsabilida-
des decorrentes de tal acesso.

CAPITULO |
DIRETRIZES GERAIS

Art. 22 A Conta de Acesso é o instrumento para identificacdo do
usuario na rede corporativa da Prefeitura Municipal de Itaguai e
caracteriza-se por ser de uso individual e intransferivel, sua divul-
gacdo é vedada sob qualquer hipdtese.

Art. 32 Para utilizagdo inicial dos recursos computacionais da rede
corporativa da PMI é necessaria abertura de chamado na Central
de Atendimento do STI, pelo chefe da area a qual o usudrio esta
lotado, solicitando inscrigao do funcionario no cadastro de usua-
rios da rede corporativa da PMIL.

Art. 42 O cadastro de usuarios da rede corporativa da PMI é com-
posto de:

§192 Usudrios Internos: sdo aqueles que acessam sistemas
corporativos ou qualquer tipo de aplicacdo pela rede interna
da PMI; e,

§29 Usudrios Externos: sdo aqueles que acessam sistemas
corporativos e aplicagdes da PMI pela rede mundial de
computadores fora da rede interna corporativa, ou localmente
na rede da PMI por prazo determinado.

Art. 52 A STI tem por objetivo consolidar todos os controles de
acesso a rede e sistemas corporativos num diretério de usuarios
(AD — Servigo Active Directory).
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Art. 62 Visando a maior seguranga dos sistemas corporativos, os
usuarios internos devem estar devidamente identificados, sem o
qual ndo poderdo ser incluidos no sistema de controle de acesso
Q0s sistemas corporativos.

Art. 72 Qualquer utilizagdo, por meio da identificacdo e da senha
de acesso, é de responsabilidade do usuario aos quais as informa-
¢Oes estdo vinculadas.

CAPITULO Il
PARAMETROS PARA A FORMACAO DE SENHA E AUTENTICACAO

Art. 82 Todas as senhas para autenticagao na rede corporativa da
PMI, devem seguir os seguintes critérios minimos, para formagdo
de senha e autenticagdo:

I. Em relagdo ao comprimento, a senha deverd ter no
minimo 8 (oito) caracteres;

Il. Em relagdo a sintaxe e dentro dos limites de comprimento
descritos acima, a senha deve contar no minimo 1 (um)
caractere de pelo 3 (trés) das seguintes classes:

Letras em caixa alta: A, B, C, ..., Z;
Letras em caixa baixa: a, b, ¢, ..., z;
Numeros ardbicos: 0, 1, 2, ..., 0;

o o0 oo

Caracteres n3o alfabéticos: !, S, #, %, etc.

Ill. A senha tem validade de 60 (sessenta) dias. Ao expirar
este prazo, os usuarios deverdo alterar a senha para evitar o
blogueio de sua conta, podendo fazer a alteragdo antes do
prazo;

IV. A nova senha ndo podera ser a mesma palavra passe das
2 (duas) ultimas cadastradas/atualizadas;

V.  ASera obrigatdria a troca da senha ao efetuar o primeiro
logon;

VI. A conta sera bloqueada em caso de 3 (trés) tentativas
invalidas de acesso;

VIl. Deve-se evitar, na criacdo da senha, o uso de palavras
presentes em diciondrios de qualquer idioma, nomes préprios
ou de familiares, datas, telefones, placas de carro e enderecgos;
VIIl. Para seguranca, é recomenddvel que a senha seja
alterada regularmente.

CAPITULO Il
INATIVAGAO DE USUARIO

Art. 92 O usuario que ficar inativado por qualquer motivo dever3,
mediante solicitagdo da chefia imediata, por meio da Central de
Atendimento da STI, pedir a sua reativacdo, justificando o pedido.

Art. 10 Os logins que ndo forem utilizados por mais de 180 (cento
e oitenta) dias serdo automaticamente desabilitados e excluidos
90 (noventa) dias apds terem sido desabilitados.

Art. 11 O Usuario Interno sera inativado nas seguintes situagdes:

§19 Ficar mais de 90 (noventa) dias sem acessar algum sistema
corporativo;
§19 Errar seu login 3 (trés) vezes consecutivas.

Paragrafo Unico. O Usuario Externo serd inativado de acordo com
a data de expiragdo do prazo de concessdo;

CAPITULO IV
REVISAO ANUAL DAS CONTAS DE ACESSO

Art. 12 A revisdo dos acessos das contas de usudrio ocorrera no
segundo semestre de cada ano. Nesta atividade, cada gestor da
PMI deve fazer a revisdo das contas dos usuarios sob responsabili-
dade de seu setor. O processo € orientado pela STl e esta descrito
nas etapas seguintes, de forma resumida:

I. Os setores serdo comunicados pela STl do inicio do
processo de revisdao dos acessos das contas a Rede Corporativa
da PMI;

II. A STl irda encaminhar a relagdo de usuarios de cada setor
aos seus respectivos gestores, solicitando retorno em até 15
(quinze) dias com expediente;

Ill. Expirado o prazo para a revisdo, os setores que ndo
realizarem a revisao terdo as contas dos usudrios bloqueadas,
ocorrendo o desbloqueio somente a partir do envio da relagado
devidamente atualizada.

Paragrafo Unico. Os casos de mudanga de lotacdo, afastamento
temporario ou definitivo e retorno de usudrios internos deverdo
ser comunicados imediatamente a STl pelo 6rgdo competente
pela administracdo destes, através da abertura de solicitagdo de
servico, na Central de Atendimento da STI.

Art. 13 Os usudrios serdo responsabilizados por todos os acessos e
atividades desenvolvidas através do seu login, inclusive por even-
tuais danos decorrentes de sua ma utilizacdo e responderd por
toda e qualquer violagdo normativa e/ou legal, de natureza ad-
ministrativa, civel e/ou criminal que o envolva incluindo-se, ainda
o ressarcimento pelos danos de natureza material, devidamente
observado, o contraditdrio e a ampla defesa.

CAPITULO V
DISPOSICOES GERAIS

Art. 14 Caracterizado o descumprimento de qualquer dos dispo-
sitivos desta Norma Complementar, caberd a STl informar o ocor-
rido:

I. & chefia imediata ou superior do usudrio, para fins de
eventual apuragdo de responsabilidades; e

Il. aos demais setores competentes para apuracdo dos fatos
verificados.

Art. 15 Os casos omissos serao resolvidos pela Secretaria Munici-
pal de Administragao.

Art. 16 Esta Instrugcdo Normativa Complementar entra em vigor na
data de sua publicacdo, revogando as disposi¢cGes em contrario.

Itaguai, Palacio Bardo de Tefé, 05 de dezembro de 2022, aos 204
anos da Emancipagao Politico Administrativa do Municipio
(a)REGIS DE SOUZA DE CARVALHO

Presidente CDTSIP

Membros:

Bruno Oliveira dos Santos

Paulo Luciano Xavier Vianna

Sheila Priscila da Silva Nogueira Honorato

Paulo Roberto Bezerra Junior

Frederico Antonio Carneiro de Moraes

Wilson Ferreira Santiago

Maria Luciana Pereira de Souza



Jornal Oficial de Itaguai | Edicdo n2 1.128 - Extra | Sexta-feira, 20 de janeiro de 2023

Sandro Valoura Alves
Thiago da Costa
Alexandre dos Santos Sanchez

INSTRUGAO NORMATIVA COMPLEMENTAR — CDTSIP — 003/2022

ESTABELECE CONCEITOS, CRITERIOS E DIRE-
TRIZES PARA A UTILIZACAO DOS SERVICOS
DE INTERNET E INTRANET, NO AMBITO DA
PREFEITURA MUNICIPAL DE ITAGUAI — RJ E
DA OUTRAS PROVIDENCIAS.

O PRESIDENTE DO COMITE DE DIRETRIZES DE TECNOLOGIA, SE-
GURANCA DA INFORMACAO E PRIVACIDADE — CDTSIP, torna pu-
blico que o Colegiado, em reunido realizada em 30 de novembro
de 2022, tendo em vista o disposto no art. 39, incisos | a IV, do
Decreto Municipal N2. 4.711 de 26 de maio de 2022, nomeado
pela Portaria N2. 659 de 26 de maio de 2022, alterada pelas Por-
tarias N2. 1.110 de 04 de outubro de 2022 e N2. 1.213 de 11 de
novembro de 2022 e pelo item 7 da Politica de Segurancga da Infor-
macao e Privacidade, instituida pelo Decreto Municipal N2. 4.706
de 22 de maio de 2022, APROVOU a seguinte Instrugdo Normativa
Complementar:

Art. 12 Esta Instru¢do Normativa Complementar, estabelece con-
ceitos, critérios e diretrizes para a utilizagdo dos servigos de in-
ternet e intranet, a todos os érgdos e entidades da administracdo
publica no ambito da Prefeitura Municipal de Itaguai — RJ;

Paragrafo Unico. Para fins desta Instrugdo Normativa complemen-
tar, sdo estabelecidos as seguintes defini¢des:

| - URL - Uniform Resource Location: uma URL é, basicamente,
o endereco virtual de uma pagina ou website;

Il - INTERNET ou WWW — World Wide Web: Rede Mundial de
Computador;

Il - INTRANET - rede de computadores privada que faz uso
dos mesmos protocolos da Internet. Pode ser entendida como
rede interna de alguma instituicdo em que geralmente o aces-
so ao seu conteudo é restrito;

IV - SITE e WEBSITE - conjunto de paginas virtuais dinamicas
ou estaticas que tem como principal objetivo fazer a divulga-
¢do da instituicdo;

V - DOWNLOAD - (baixar) copiar arquivos de um servidor
(site) da internet para um computador;

VI - Usuario — servidores, terceirizados, colaboradores, con-
sultores, auditores e estagiarios que obtiveram autorizagao do
responsavel pela area interessada para acesso aos Ativos de
Informacdo de um 6rgéo ou entidade da PMI, formalizada por
meio da assinatura do Termo de Responsabilidade;

VII - Senha ou Credencial de Acesso — credencial que concede,
de maneira prevista, o direito de acesso, fisico ou légico, a de-
terminado ativo de informagdo de qualquer natureza, ou local
que o abrigue. Uma senha ou credencial fraca é toda aquela
gue nao obedece aos critérios e requisitos minimos de quali-
dade vigentes. E pessoal e intransferivel;

VIII - Credenciais ou Contas de Acesso — permissdes, conce-
didas por autoridade competente apds o processo de creden-

ciamento, que habilitam determinada pessoa, sistema ou or-
ganizag¢do ao acesso. A credencial pode ser fisica como cracha,
cartdo e légica como identificacdo de usudrio e senha. E pes-
soal e intransferivel;

Xl - Log - é o termo utilizado para descrever o processo de
registro de eventos relevantes num sistema computacional.
Esse registro pode ser utilizado para reestabelecer o estado
original de um sistema ou para que um administrador
conheg¢a o seu comportamento no passado. Um arquivo
de log pode ser utilizado para auditoria e diagnodstico de
problemas em sistemas computacionais;

X - Logon - procedimento de identificagdo e autenticacdo do
usuario nos recursos de tecnologia da informacgao. E pessoal e
intransferivel;

XI - Ativo de Tecnologia da Informagdo (TI) — sdo os meios de
armazenamento, transmissdo e processamento, os sistemas
de informagdo, bem como os locais onde se encontram esses
meios e as pessoas que a eles tem acesso;

XIl - Filtro de Contetido Web — é a ferramenta que permite
o controle do que pode ou nao ser acessado na internet e
intranet;

XIlI - Tipos de Acesso — sdo as definicGes das permissGes de
acesso possiveis para os sites configuradas no proprio Filtro
de Conteddo Web de maneira automatica e padronizada, com
base nas boas praticas internacionais de reconhecimento de
sites, ou de maneira personalizada, em observa¢do as deci-
sOes gerenciais da PMI baseadas em avaliagGes de riscos para
a Rede Corporativa e deliberagées do CDTSIP — Comité de Dire-
trizes de Tecnologia, Segurancga da Informacao e Privacidade;

a. Acesso Liberado ou Permitido — estd relacionado as
categorias de sites que ndo possuem qualquer tipo de
restricdo, podendo ser acessados por qualquer usuario, a
qualgquer momento, a partir da configuragdo automatica do
Filtro de Conteido Web ou de decisdo da CDTSIP, quando a
liberacdo ndo representa risco a Rede Corporativa;

b. Acesso Proibido ou Nio Permitido - estd relacionado
as categorias de sites que possuem acesso bloqueado por
configuracdo padronizada do proprio Filtro de Conteudo Web
ou por decisdo da CDTSIP e que ndo podem ser acessados. As
permissdes sdo definidas a partir de resultados de avaliagGes
de risco para a Rede Corporativa ou por decisdes relacionadas
com a produtividade dos colaboradores.

XIV - Ameagas — conjunto de fatores externos ou causa poten-
cial de um incidente indesejado que pode resultar em dano
para um sistema ou organizagao;

XV - Vulnerabilidades — conjunto de fatores internos ou cau-
sa potencial de um incidente indesejado, que podem resultar
em risco para um sistema ou organiza¢do, os quais podem ser
evitados por uma acgdo interna de seguranca da informacao;

XVI - Bloqueio de Acesso — processo que tem por finalidade
suspender temporariamente 0 acesso aos recursos computa-
cionais;

XVII - Controle de Acesso — conjunto de procedimentos, re-
cursos e meios utilizados com a finalidade de conceder ou blo-
guear o acesso;



